MUNICIPIO DE CRICIUMA
Poder Executivo
Secretaria-Geral /Geréncia de Atos Oficiais e Assuntos Legislativos

DECRETO S$G/n° 969/23, de 17 de abril de 2023.

Dispbe sobre a regulamentagéo e aplicagdo da Lei
n°® 13.709/2018 (Lei Geral de Protegdo de Dados
Pessoais — LGPD), no é&mbito da Administragdo
Pablica Municipal Direta e Indireta do Municipio de
Cricitima e da outras providéncias.

O PREFEITO DO MUNICIPIO DE CRICIUMA, no uso de suas atribuicbes
legais, em conformidade com a Lei n® 13.709/2018 (Lei Geral de Protegéo de Dados
Pessoais - LGPD),

Considerando que a Lei Federal n° 13.708, de 14 de agosto de 2018,
disciplina as normas gerais de interesse nacional a serem observadas pela Unido,
Estados, Distrito Federal @ Municipios em matéria de proteg&o de dados,

Considerando a necessidade de regulamentagdo das normas especificas
e procedimentos da Lei Federal n® 13.709, de 14 de agosto de 2018, e a
necessidade de disciplinar os procedimentos de protegdo de dados no ambito do
Municipio de Criciima,

Considerando as orientagdes e diretrizes exaradas pela Autoridade
Nacional de Protecéo de Dados (ANPD), bem como as demais normas e dispositivos
legais sobre a matéria,

DECRETA:

Art.1° Este decreto regulamenta as normas especificas e o0s
procedimentos para a aplicagéo da Lei Federal n° 13.709, de 14 de agosto de 2018
(Lei Geral de Protegdo de Dados Pessoais — LGPD), no ambito da Administracéo
Publica Municipal Direta e Indireta do Municipio de Cricilima, estabelecendo
competéncias, procedimentos e providéncias correlatas a serem observados por
seus 6rgéos e entidades, visando garantir a protecéo de dados pessoais e o direito
fundamental & autodeterminacéo informativa.

Art.2° O presente Decreto e as normas técnicas dele decorrentes
aplicam-se aos 6rgéos e entidades da Administragéo Direta e Indireta do Municipio
de Criciima.

Art.3° Para os fins deste decreto, considera-se:

l- Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

Il- Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

ll- Encarregado de Protegdo de Dados (também denominado Data
Protection Officer — DPO): pessoa indicada pelo controlador e operador para atuar
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como canal de comunicacdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecéo de Dados (ANPD);

IV- Agentes de Tratamento: o controlador e o operador;

V- Conselho do Projeto de Implementagédo, Adequacéo e Conformidade a
LGPD: pessoas indicadas pelo Municipio para realizar o acompanhamento e
aprovacdo das medidas implementadas no Municipio de Criciima pelo Encarregado
de Protecéo de Dados;

VI- Comité de Privacidade e Protecio de Dados: comisséo formada por
representantes de pastas distintas da Administragdo Municipal, com o objetivo de
atuar de forma deliberativa e consultiva quanto a qualquer assunto relacionado a
LGPD, demais leis que possam colidir com o tema protegéo de dados e sobre este
decreto;

Vil- Orgdos e Entidades Municipais: todos os Orgéaos e Entidades da
Administragdo Direta e Indireta do Municipio abrangidos por este decreto;

Viil- Dado Pessoal: informagéo relacionada a pessoa natural identificada
ou identificavel;

IX- Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagéo a sindicato ou a organizagéo de carater
religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural;

X- Dado Anonimizado: dado relativoe a fitular que n&o possa ser
identificado, considerando a utilizagio de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

Xl- Banco de Dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrénico ou fisico;

XlI- Titular: Pessoa natural a quem se referem os dados pessoais que s&o
objeto de tratamento;

Xlll-Tratamento: toda operacéo realizada com dados pessoais, como as
que se referem a coleta, produgéo, recepgéo, classificacao, utilizacédo, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagéo, modificag&o,
comunicacéo, transferéncia, difus&o ou extracao;

XIV- Anonimizacgo: utilizacdo de meios técnicos razoaveis e disponiveis
no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacéo, direta ou indireta, a um individuo;

XV- Consentimento: manifestacéo livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;
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XVi- Documento de Iniciagdo ao Projeto (Protocolo e Plano de
Adequagcao): documento que servird como guia de todo o projeto, podendo reunir um
conjunto de normas, procedimentos, processos e diretrizes, bem como a descricdo
dos modelos de documentacbes especificas que serdo elaboradas e as medidas
que serdo realizadas para implementar e adequar um 6rgéo ou entidade municipal a
Lei Geral de Protecdo de Dados. Além disso, o plano de adequagéo podera
estabelecer o conjunto das regras de boas praticas e de governanca de dados
pessoais que estabelecam as condigbes de organizagdo, o regime de
funcionamento, os procedimentos, as normas de seguranga, os padrées técnicos, as
obrigacées especificas para os diversos agentes envolvidos no tratamento, as agbes
educativas, 0s mecanismos internos de superviséo e de mitigacéo de riscos, o plano
de respostas a incidentes de seguranga e outros aspectos relacionados ao
tratamento de dados pessoais;

XVIi- Relatério de Impacto & Protegéo de Dados Pessoais: documentagao
elaborada pelo Encarregado de Protego de Dados que pertence ao Controlador, a
qual contém a descricgo dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigagéo de risco;

XVill- Autoridade Nacional de Protegiio de Dados (ANPD): 6rgéo da
Administragdo Publica Federal responsavel por zelar, implementar e fiscalizar o
cumprimento desta lei em todo o territério nacional;

Paragrafo Gnico. O Municipio de Criciima fica definido como Controlador.

Art4° A regulamentagdo das normas especificas, bem como o0s
procedimentos para a protegéo e tratamento de dados no &mbito do Municipio de
Cricitma seré@o definidas e detalhadas pelo Encarregado de Protegéo de Dados,
devendo estes serem aprovados e publicados ap6s andlise do Conselho do Projeto
de Implementacéo, Adequagdo e Conformidade a LGPD.

§1° O Controlador podera definir e detalhar normas e procedimentos a
serem seguidos pelo Encarregado de Proteg&o de Dados.

§2° O Encarregado de Protegdo de Dados podera definir e detalhar
normas e procedimentos técnicos a serem seguidos pelo Municipio de Criciima,
especialmente no documento de iniciagio ao projeto.

Art.5° Poderdo constar nas Normas Técnicas as regras especificas para a
realizacdo do tratamento e protecdo de dados, e seus procedimentos operacionais
no Municipio de Criciima.

§1° Cada Norma Técnica publicada sera identificada por numero
sequencial em relagdo & norma anterior, iniciando em um, acrescido do ano de
publicacéo da norma.

§2° Toda Norma Técnica emitida devera ser publicada no Diario Oficial
Eletrénico e revogard automaticamente a norma anterior, quando regulamentar o
mesmo assunto.
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Art.8° As empresas publicas e as sociedades de economia mista que
atuam em regime de concorréncia, sujeitas ao disposto no artigo 173 da Constituigéo
Federal, terdo o mesmo tratamento dispensado as pessoas juridicas de direito
privado particulares, nos termos desta Lei.

Paragrafo Gnico. As empresas publicas e as sociedades de economia
mista, quando estiverem operacionalizando politicas plblicas e no ambito da
execucdo delas, terio o mesmo tratamento dispensado aos érgéos e as entidades
do Poder Publico, nos termos do Capitulo IV da Lei n°. 13.709, de 14 de agosto de
2018.

Art.7° As atividades de tratamento de dados pessoais pelos Orgéos e
entidades municipais deveréo observar a boa-fé e os seguintes principios:

|- Finalidade: realizacdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

ll- Adequacéio: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

ll- Necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados;

IV-Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V-Qualidade dos Dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

Vi-Transparéncia: garantia aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacéo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

Vil-Seguranca: utilizaggo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos néo autorizados e de situagdes acidentais
ou ilicitas de destruicao, perda, alteragéo, comunicag&o ou difuséo;

VIll- Prevengao: adogdo de medidas para prevenir a ocorréncia de dados
em virtude do tratamento de dados pessoais;

IX- Nao Discriminacdo: impossibilidade de realizagéo do tratamento para
fins discriminatérios, ilicitos ou abusivos;

X-Responsabilizacao e Prestacio de Contas: demonstracéo, pelo agente,
da adogdo de medidas eficazes e capazes de comprovar a observancia € ©
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

Art.8° O tratamento de dados pessoais pelos Orgdos e Entidades
Municipais deve:

I- objetivar o exercicio de suas competéncias legais e 0 cumprimento das
atribuigdes legais do servigo publico, para o atendimento de sua finalidade publica e
a persecucio do interesse publico,



MUNICIPIO DE CRICIUMA
Poder Executivo
Secretaria-Geral /Geréncia de Atos Oficiais e Assuntos Legislativos

ll- observar o dever de conferir publicidade as hipdteses de sua
realizaco, com o fornecimento de informagdes claras e atualizadas sobre a previséo
legal, finalidade, os procedimentos e as préaticas utilizadas para a sua execugao.

Art.9° Os 6rgéos e as entidades da Administragdo Pdblica Municipal
podem efetuar o uso compartihado de dados pessoais com outros 6rgéos e
entidades pUblicas para atender a finalidades especificas de execug&o de politicas
publicas, no ambito de suas atribuigdes legais, respeitados os principios de protegéo
de dados pessoais elencados no artigo 6° da Lei Federal n°. 13.708, de 14 de agosto
de 2018.

Art.10. A Administraggo Publica Municipal Direta e Indireta, nos termos da
Lei Federal n°. 13.709, de 14 de agosto de 2018, deve realizar e manter
continuamente atualizados:

I- o mapeamento dos dados pessoais existentes e dos fluxos de dados
pessoais em suas unidades;

li- a analise de risco;

lll- o protocolo e o plano de adequagdo, observadas as exigéncias
constantes em norma especifica, bem como todos os demais documentos
relacionados no documento de iniciacio ao projeto — n&o se limitando a eles — e
aqueles criados ao longo do projeto;

IV- o relatério de impacto a protegdo de dados pessoais.

Art41. E vedado aos Orgdos e Entidades Municipais transferir a
entidades privadas dados pessoais constantes de bases de dados a que tenha
acesso, exceto:

I- na hipotese de execucio descentralizada de atividade publica que exija
a transferéncia, exclusivamente para esse fim especifico e determinado, observado
o disposto na Lei n° 12527, de 18 de novembro de 2011 (Lei de Acesso a
Informagao), no Decreto Municipal SA n°. 1057, de 10 de agosto de 2015 e
legislac@o correlata;

ll- na hipbtese em que os dados forem acessiveis publicamente,
observadas as disposicoes da Lei Federal n°. 13.709, de 14 de agosto de 2018;

lll- quando houver previs&o legal ou a transferéncia for respaldada, por
meio de clausula especifica, em contratos, convénios ou instrumentos congéneres,
cuja celebragso devera ser informada pelo responsavel ao Encarregado de Protecdo
de Dados do Municipio de Criciima para comunicacéo & Autoridade Nacional de
Protecéo de Dados;

IV- na hipétese da transferéncia dos dados objetivar exclusivamente a
prevengao de fraudes e irregularidades, ou proteger e resguardar a seguranca e a
integridade do titular dos dados, desde que vedado o tratamento para outras
finalidades.

Paragrafo Unico. Em quaisquer das hipéteses previstas neste artigo:
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a) A transferéncia de dados dependerd de autorizacdo especifica
conferida pelo Orgéio ou Entidade Municipal & Entidade Privada;

b) As Entidades Privadas deverdo assegurar que n&o havera
comprometimento do nivel de protecéo dos dados garantido pelo Orgéo ou Entidade
Municipal.

Art.12. Os Orgéios e Entidades Municipais podem efetuar a comunicacgéo
ou o uso compartilhado de dados pessoais a pessoa de direito privado, desde que:

I- o Encarregado de Protecédo de Dados do Municipio de Criciima informe
a Autoridade Nacional de Proteg¢éo de Dados, na forma do regulamento Municipal
correspondente;

ll- seja obtido o consentimento do titular, salvo:

a) Nas hipoteses de dispensa de consentimento previstas na Lei Federal
n°. 13.709, de 14 de agosto de 2018,

b) Nos casos de uso compartilhado de dados, em que sera dada
publicidade nos termos do artigo 8°, inciso li, deste decreto;

c) Nas hipoteses do artigo 11 deste decreto.

Paragrafo (nico. Sempre que necessario o consentimento, a comunicagéo
dos dados pessoais a entidades privadas e o uso compartilhado entre estas e os
érgdos e entidades municipais deverdo observar os termos e finalidades constantes
do ato de consentimento, sob pena de responsabilizagdc em caso contrario.

Art.13. A estrutura necesséria para a implantacéo e operacionalizagéo da
LGPD, no Municipio, obrigatoriamente contera indicacéo de:

I- um Encarregado de Protecéo de Dados do Municipio, a ser nomeado
pelo Chefe do Poder Executivo;

lI- um Conselho do Projeto de Implementagdo, Adequacéo e
Conformidade a LGPD;

[1- um Comité de Privacidade e Protecéo de Dados.

Art14. A funcio de Encarregado de Protegdo de Dados podera ser
ocupada por Pessoa Fisica ou Pessoa Juridica de Direito Privado, sendo obrigatoria
a comprovagdo de sua qualificagéio técnica e de seus servigos, devendo, ainda,
obrigatoriamente ser observada e garantida a autonomia e a independéncia do
Encarregado de Protecdo de Dados no exercicio de suas fungbes.

§1° A funcao de Encarregado de Protegdo de Dados devera ser realizada
por quem tenha independéncia no desempenho de suas obrigacdes, a fim de evitar
interferéncias e conflitos de interesses, de forma a ndo comprometer a protegéo de
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dados, podendo ser desempenhada por servidor publico ou pessoa externa aos
quadros da Administracdo Publica.

§2° Para exercer a fungdo de Encarregado de Protecdo de Dados é
obrigatério possuir conhecimentos multidisciplinares essenciais ao seu exercicio, tais
como, privacidade e protecdo de dados pessoais, compliance e tecnologia, analise
juridica, gestéio de riscos, governanga de dados e acesso a informacgéo e afins,
devendo ainda o Encarregado de Protecéo de Dados comprovar suas qualificagbes
técnicas.

§3° Na hipotese do exercicio da funcédo de Encarregado de Protegéo de
Dados por Servidor Puiblico do Municipio de Cricitima, este deverd comprovar todas
as seguintes qualificagbes técnicas:

I- possuir certificagdio e poés-graduacéo nas areas de Direito Digital,
Privacidade e Protecdo de Dados, Compliance e Tecnologia;

ll- possuir todas as certificagbes adiante relacionadas:

a) Seguranca da Informagéo baseado na ISO/IEC 27.001;

b) Pratica em Privacidade e Protecédo de Dados;

c) Certificado de DPO (Data Protection Officer) ou de Encarregado de
Protecéo de Dados;

d) Cursos em Lei Geral de Dados (LGPD).

§4° Na hipétese de exercicio da fungdo de Encarregado de Protecéo de
Dados por Pessoa Fisica ou Juridica Externa, esta deveréa comprovar todas as
seguintes qualificagdes técnicas:

|- possuir atestado(s) ou certidao(Ses) passado(s) por pessoas juridicas
de direito publico ou privado, comprovando sua aptiddo para o desempenho da
atividade pertinente e que executou obrigatoriamente os servicos de mapeamento
de fluxos de processos, construgao do diagnéstico de risco, elaboragéo, implantacéo
e capacitagéio do plano de acg#o e, ainda, a prestagéo de assessoria digital por meio
de encarregado de protegéo de dados (DPO), de modo satisfatorio;

ll- no caso de Pessoa Fisica Externa, possuir certificacdo e pos-
graduagdo nas éareas de Direito Digital, Privacidade e Protecgo de Dados,
Compliance e Tecnologia ou, em caso de Pessoa Juridica Externa, comprovar que
possui no seu quadro, por meio de colaboradores ou parceiros, profissionais
certificados e pos-graduados nas areas de Direito Digital, Privacidade e Protecéo de
Dados, Compliance e Tecnologia;

ll- no caso de Pessoa Fisica Externa, possuir todas as certificagbes
adiante relacionadas ou, em caso de pessoa juridica externa, comprovar gue possu
no seu quadro, por meio de colaboradores ou parceiros, profissionais com, no
minimo, as seguintes certificagbes:

a) Seguranca da Informagao baseado na ISO/MEC 27.001;
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b) Préatica em Privacidade e Prote¢do de Dados;

c) Certificado de DPO (Data Protection Officer) ou de Encarregado de
Protecéo de Dados;

d) Cursos em Lei Geral de Dados (LGPD).

§5° A identidade e as informacfes de contato do Encarregado pelo
Tratamento dos Dados Pessoais deverdo ser divulgadas publicamente, de forma
clara e objetiva, no sitio eletrénico institucional do érgdo ou da entidade municipal,
nos termos do §1° do artigo 41 da LGPD.

Art.15. Compete ao Encarregado de Protecdo de Dados do Municipio de
Criciima, além das atribui¢cbes ordinarias para o desempenho da fungdo previstas
na Lei Federal n°, 13.709/2018 e demais dispositivos deste decreto:

I- atuar como canal de comunicagéo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD), cumprindo com
atribuicbes constantes em Norma Técnica especifica e com atribuicbes que possam
vir a ser estabelecidas pela ANPD;

ll- elaborar os procedimentos para a protecéo e tratamento de dados no
ambito do Municipio de Criciima;

lli- elaborar o Plano de Adequac8o para guiar os 6rgéos e entidades da
Administracdo Direta e Indireta na adequacéo a LGPD;

IV-elaborar o Relatério de Impacto a protecdo de dados pessoais com a
descricdo dos processos de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como as medidas, salvaguardas e
mecanismos de mitigacao de riscos;

V- comunicar a Autforidade Nacional de Protecdo de Dados a
transferéncia de dados pessoais a entidades privadas, sempre que informada pelos
responsaveis de cada 6rgéo ou entidade, desde que prevista em lei ou respaldada
em contratos, convénios ou outros ajustes, observadas as condicbes previstas no
artigo 11, paragrafo Gnico, deste decreto;

VI- informar a Autoridade Nacional de Protecdo de Dados a comunicacéo
ou o uso compartilhado de dados pessoais de pessoas naturais ou juridicas de
direito privado;

ViI- encaminhar orientagbes e diretrizes acerca da matéria, que devem
ser atendidas por todos os servidores e respectivos titulares das pastas nos prazos
eventualmente consignados pelo Encarregado de Protecio de Dados, sob pena de
responsabilizacéo se do ndo atendimento resultar prejuizo ao Municipio.

Art.16. Compete ao Conselho do Projeto de Implementacéo, Adequacgéo
e Conformidade a LGPD realizar o acompanhamento, bem como analisar e aprovar
as medidas implementadas e a documentagdo contendo a regulamentagéo
especifica e os procedimentos para a protecéo e tratamento de dados no &mbito do
Municipio de Criciima, elaborada e encaminhada pelo Encarregado de Protec¢io de
Dados do Municipio de Criciima.

Paragrafo Unico. Poderdo ser criadas outras competéncias por meio de
normas especificas e proprias.
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Art.17. Compete ao Comité de Privacidade e Protegao de Dados atuar de
forma deliberativa e consultiva guanto a qualquer assunto relacionado a LGPD,
demais leis que possam colidir com o tema protecéo de dados e sobre este decreto.

Paragrafo tnico. Poderdo ser criadas outras competéncias e fungdes por
meio de normas especificas e proprias.

Art.18. A ndo observancia das normas e procedimentos constantes do
presente decreto ensejara a aplicagdo das normas disciplinares administrativas,
além das cabiveis na esfera civel e penal, caso aplicaveis.

Art.19. Os casos omissos dever&o ser dirimidos tendo em vista o contido
na Lei Federal n°. 13.709, de 14 de agosto de 2018, ou outra que vier a substitui-la,
sendo tal norma legal fundamento de validade geral do presente decreto.

Art.20. Este Decreto entra em vigor na data de sua publicagéo.

Cricitima, 17 de abril de 2023.

ARLEU RONA DA SILVEIRA
SecretariorGeral
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